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「気づき→学び→実践」

「気づき→学び→実践」の段階的な

学習を通して、適切な行動を考え

ることができるようになります。
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IT サービスのクラウド化に対応 当事者意識を醸成

01 03

事例を通した学習やセルフチェッ

クによって、当事者意識を醸成し

ます。

ISMS の最新化の中でも特に意識

されていたIT サービスのクラウド

化についてメリット・デメリットにつ

いて手厚く扱っています。

POINT POINT POINT

情報セキュリティの最新動向に基づき、企業活動を行うなかで、まさに今注意すべき事柄について学習します。

今回は最もセキュリティの問題が大きいとされるメールのセキュリティに関して、近年の潮流や最新動向、対策まで学習します。

日常的な事例を用いて学習することにより、実際のビジネスシーンでの適切な対処方法が理解しやすいようになっています。
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ケースで学ぶ！情報セキュリティの最新脅威
2023-2024年版（標的型メール対応）

情報セキュリティ教育の最新版！



ケースで学ぶ！情報セキュリティの最新脅威
2023-2024年版（標的型メール 対応）

・情報セキュリティの最新の動向が分かる。

・情報セキュリティを守るための適切な行動が分かる。

第1章 情報セキュリティの基本
・情報セキュリティとは

・情報セキュリティの3要素

・情報を守るためのルール
・取り組みの実践

第2章 情報システムのクラウド化による変化
・クラウド化で変化するリスク
・事件・事故の事例

・利用者としての注意点

・防御策の変化

第3章 標的型攻撃とランサムウェア
・標的型攻撃

・運び屋プログラム Emotet

・ランサムウェアの脅威
・ 被害を防ぐ対策

第4章 モバイルやリモートワークにおけるリスク
・社内での業務とは異なるリスク
・モバイルワーク時のリスク

・在宅勤務時のリスク

・物理的な紛失・盗難

・情報資産の持ち出し／持ち込み

※各レッスンの後に確認テストがあります。

セルフチェック

総合テスト

コースレビュー
付録A： コースポイント集

第1章

第2章

第3章

第4章

●受講期間：6ヵ月（＋閲覧期間6ヵ月）

●チュータによる個別指導：なし
●標準学習時間：0.5時間

●PDF資料：あり
●定価：¥４,５00円（税別）

前提知識

学習目標

特になし

※「情報セキュリティの基礎」をすでに受講している、もしくはそれと同等の知識を有することが望ましい。

※ 最終テストに80％以上正解するまで先に進めないように設定されているコース)と通常コースの2種類ご用意しております。
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